Scuola Internazionale di Alta Formazione
per la prevenzione ed il contrasto al crimine organizzato

Programma di studio — Anno Accademico 2022

Titolo del corso Combating cyber crime

Modalita

didattica a distanza, durata di 3 settimane, orario 14.15/18.00 ora italiana

Periodo dal 6 al 24 giugno 2022

Aree geografiche | Europa e America

60 di cui:

Presentazione e conclusione: 3
Dipartimento P. S. — Polizia di Stato: 10
Arma dei Carabinieri: 3
Ore Guardia di Finanza: 3
Forze di polizia internazionali: 3
Autoritd Giudiziarie: 6
Esperti — docenti: 20
Frequentatori: 12
Materia - ambito - disciplina Ore Docente
Il ruolo dell’Ufficio per il Coordinamento e la Pianificazione delle Dipartimento dellal -
Forze di Polizia nell’attivita di cooperazione internazionale 2 Pubblica Sicurezza - Polizia di
P Stato— U. C. P. F. P.
Il ruolo dello SCIP nella cooperazione internazionale di polizia 2 Dipartimento della Pubblica
Sicurezza—D. C. P. C.
Strumenti processuali per l'accertamento della responsabilita Docente universitario
penale secondo gli ordinamenti di Civil law e di Common law
OSINT e digital investigation su deep e dark web: profili giuridici. 3 Esperto
OSINT e digital investigation su deep e dark web: profili tecnici 3 Esperto
La Polizia Postale e delle Comunicazioni: attivita di prevenzione e D_|part|mento de.""?‘ Pu_bbhca
: 3 Sicurezza — Polizia di Stato
contrasto al cyber crime. o
Polizia Postale
La cooperazione giudiziaria internazionale in materia di cyber crime .
S . . o . 3 Magistrato
ed i principali programmi transnazionali di assistenza.
Il deep web e la rete TOR. Procedure tecniche e strumenti di . S
) . 3 Arma dei Carabinieri
indagine
Igriens]zerlenza delle squadre investigative comuni nella lotta al cyber 3 Magistrato
Slstgml di machine learning, A.l, 1.O.T. e big data. | rischi per gli 3 Esperto
Stati
Dipartimento della Pubblica
Il contrasto del traffico e spaccio di stupefacenti nel dark web 3 Sicurezza — Polizia di Stato
D.C.S. A
La lotta al cyber crime nell’esperienza statunitense 3 NCIS (USA)
Le vittime dei crimini informatici e 'approccio degli investigatori alla
. Esperto
tematica
Il finanziamento al terrorismo internazionale via web studio casi di R
. TR X . 3 Guardia di Finanza
indagini antiterrorismo per il contrasto al fenomeno
Malware analysis: cyberspionage e ramsonware su sistemi . o
) - 3 Docente universitario
informatici
L’organizzazione delle Forze di polizia italiane e internazionali: 12 Frequentatori

focus su [Stati dei frequentatori internazionali]




